
INTERNET
• MĂSURI DE SIGURANȚĂ. 
• PROTECȚIA DATELOR PERSONALE.
• POȘTA ELECTRONICĂ.



PERICOLE

Internetul oferă surse impresionate de informații și servicii dintre 
cele mai variate, motiv pentru care este din ce în ce mai popular 
și utilizat. Din nefericire, pe Internet nu suntem în siguranță. Cele 
mai mari pericole la care ne expunem sunt:

• descărcarea de programe cu rol distructiv (viruși informatici);

• expunerea la conținuturi nepotrivite;

• furtul de date personale sau chiar a identității virtuale; 

• trafic de persoane.



PROGRAME CU CARACTER DISTRUCTIV

Virușii informatici = programe cu caracter distructiv, 
care se instalează singure, fără voia utilizatorilor. În 
funcție de ceea ce distrug, virușii se împart în două 
categorii:

• Viruși hardware –afectează în general memoria 
sistemului de calcul

• Viruși software – pot afecta fișierele, respectiv 
ierarhia de directoare,  discul în sine prin formatare, 
etc

Resurse informaționale 
vitale sub  asediu



ALTE PROGRAME DISTRUCTIVE
Worm un program capabil să se răspândească în mod autonom, fără a avea nevoie de

un fișier executabil; cauzează probleme, precum consumul lățimii de bandă

necesar în transmiterea de date.

Troian un program dăunător, deghizat într-unul pașnic.

Spyware un tip de program care, instalat pe un calculator, este greu de detectat. El

colectează diverse informații despre utilizator (adrese web vizitate, conturi, parole

ș.a.). Aceste date sunt făcute apoi accesibile altor persoane și pot fi utilizate în

scopuri nu tocmai potrivite.

Backdoor un program care le permite unor persoane rău intenționate să se strecoare în sistem

și Internet să acceseze informațiile existente sau să obțină date de autentificare

(conturi de utilizatori, parole) pe diverse platforme.

Phishing este o activitate frauduloasă care presupune furtul de date confidențiale (în special

cele folosite în aplicațiile bancare sau comerț electronic, referitoarea la seriile

cardurilor de credit, parole)



SISTEME DE PROTECȚIE

• Firewall= paravan de protecție, 
componentă software sau hardware 
care filtrează în permanență transmisiile 
de date dintre computer și Internet, 
reușind astfel să țină la distanță hackerii, 
programele distructive de tip worm sau 
virușii informatici.

• Programele antivirus = aplicații care 
protejează computerele de virușii 
informatici. 



SECURITATEA DATELOR

• CRIPTARE DATE = Codificarea datelor pentru a le face 
ilizibile pentru diverse persoane neautorizate, pe 
parcursul trasmiterii lor sau a stocării în diferite medii. 
Pentru decodificare este necesară o cheie de 
decodificare.

• UTILIZARE SITE-URI SECURIZATE = Acest tip de site oferă 
acces utilizatorilor pe baza unui cont de utilizator și a 
unei parole. Un astfel de site poate fi identificat prin 
termenul https (hypertext transfer protocol secured) 
scris în URL-ul din bara de adresă a oricărui browser.

• UTILIZARE CERTIFICATE DIGITALE = Aplicație ce oferă un 
canal securizat în vederea transmiterii de informații 
confidențiale și fie, identifică expeditorul unui 
document, fie dovedește autenticitatea unui site web.



POȘTA ELECTRONICĂ

Serviciul de poștă electronică (e-mail) este unul dintre cele mai vechi și 
utilizate servicii oferite de rețeaua Internet. Acesta are o serie de 

avantaje și dezavantaje.

AVANTAJE

• Rapiditate – mesajele sunt transmise aproape 

instantaneu

• Comoditate – mesajele pot fi transmise cu minim 

de efort, la distanțe mari

• Costuri reduse 

• Accesibilitate – pot fi transmise mesaje oricând, 

oriunde, cu condiția să avem acces la Internet

• Eficiență – mesajele pot fi transmise simultan mai 

multor persoane

DEZAVANTAJE

• Spam – primirea de mesaje nedorite

• Transmiterea de viruși informatici

• Phishing – pericolul furtului de date personale



Forma generală adresă email

ABC este numele cutiei poștale (de exemplu numele vostru)

Server-service reprezintă numele organizației care deține serverul de 

e-mail, de exemplu: yahoo, outlook, gmail,etc

com este tipul de domeniu (com, edu etc.) sau codul de țară 

(de exemplu ro pentru România)

ABC@server-service.com



FEREASTRĂ YAHOO



FEREASTRĂ GMAIL



FEREASTRĂ OUTLOOK



COMPUNERE MESAJ: to, CC, BCC



Reply/Reply to all - Forward



DIVERSE
• Un mesaj electronic poate conține text și diverse fișiere atașate, cu condiția

ca acestea să nu depășească anumite dimensiuni.

• Singurul fișier care nu poate fi atașat la un mesaj este cel executabil, 
deoarece există pericolul transmiterii de viruși informatici.

• În prezent, cei mai populari furnizori de servicii de e-mail (+ spațiul de stocare) 
sunt: Yahoo (max 1 TB), Microsoft (Outlook) (max 7 GB), Google (Gmail) (max 
16 GB)

• O adresă de email conține în mod obligatoriu caracterul @

• În mod normal nu se trimit prin email (ca atașament) fișiere cu dimensiuni mai 
mari de 10 MB. Pentru aceasta folosim un serviciu online de transfer de fișiere 
(ex. www.wetransfer.com)

• Când dorim să trimitem un mesaj electronic este suficient să cunoaștem 
adresa de email a destinatarului.



REGULI DE COMUNICARE


